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Die steigende Verlasslichkeit auf e-Business erfordert bei
Unternehmen einen Bedarf um:

1. Anwender zu identifizieren um damit den Zugang der
Informationsressourcen zu kontrollieren

2. die Sicherheit der Zugangskontrolle zu erhéhen und fur den
Anwender den Zugang zu erleichtern

Bisherige LOsungen waren nicht ausreichend well:
- Verwaltung von vielfachen Zugangsknoten ist nicht einfach

- steigende Anforderungen fir schnellen und einfachen Zugang zu
Informationen fur Angestellte, Kunden und Partner

- Sicherheit fir Anwender und Administratoren zu erleichtern

- Bedurfnis die Vertraulichkeit und Integritat der Informationskommunikation zu
gewahrleisten

- Bediirfnis der sicheren Authentifizierung der Anwender



@ H“é'l'l‘rgé“ Die Schwierigkeiten der Unternehmen

Viele verschiedene Zugangskontrollpunkte
« Applikationen
« Web-Seiten
« Gerate
 Netzwerke

Verschiedene Arten der Authentifizierung
« Passwaorter
o Zertifikate
 Proprietare Losungen




@ Hl\éllll(rgéﬂ Warum Passworter? Die Antwort ....

Well Passworter Tell unserer
sozlalen und unternehmerischen
Kultur geworden ist



@ Eone . Das Problem der Anwenderauthentifizierung

Passworter bieten die meist tUbliche Methode um sich bei
Computern, Web-Seiten, Netwerke, VPNs, Applikationen,
usw. einzuloggen

Passworter sind:

zu viele - die Anzahl vermehrt sich sehr schnell

schwer sich zu merken (zu viele, kompliziert, selten genutzt)
Administration ist teuer (“Ich habe mein Password vergessen”)
verwundbar gegen Angriffe (leicht zu stehlen, einfach zu verteilen)
unsicher — Sicherheitsrichtlinien fir ein starkes Passwort werden
nicht eingehalten



@ Erone . Das Problem mit Passwortern

Sicherheitslucken:

— Passwaorter werden vom Anwender niedergeschrieben und heben
den Zettel sichtbar auf

— Anwender teilen Kollegen ihre Passworter mit
— Einfache Passworter werden gewahit

— “Die Starke eines Passwortes wird verringert weil Menschen im
Prozess beteiligt sind”
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Wir Anwender werden mit
Passworter konfrontiert

ABER

wie gewahrleisten wir eine sichere
Authentifizierung?
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@ HVMKDKEY - Dje Losung: BSec SC-basierender Zugang

Komplettes System um Einloggen mittels Passworter
Zu verwalten
— ersetzt die Anwendung von Passwortern mit einer Smartcard und das
dazu gehorende Passwort oder Fingerabdruck
Verwaltet alle Passworter des Anwenders
— keine Passworter mehr im Gedachtnis behalten
— keine Passworter missen geandert werden

Produktivitatssteigerung der IT-Abteilung
— weniger Anfragen wegen Zurtcksetzen des PWs
— betriebsfahig wenige Stunden nach der Installation
— automatische Integration in der MS-Umgebung
— kein “IT-Projekt” wird bendtigt
Integrierte Unterstutzung fur PKI
— sofortiger Einsatz von PKI-Zertifikaten
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Hybridkarten konnen ftr sowohl logische als auch physische
Zugangskontrollanwendungen eingesetzt werden.

13,56 MHz Chip: Vorteile multifunktionaler Smartcards:

- iCLASS® : _ _ _
Magnetstreifen - MIFARE®  Ein Unternehmen => eine Sicherheit
— Gleichzeitige Sperrung von Zugang &
Zugriff

— Reduzierter Missbrauch: enge
Verbindung von Mitarbeiter - Karte

— EinfUhrung von IT-Sicherheits-
services (Schutz vor unerlaubten
Datenzugriff)

— Reduzierte Authentisierungsfehler

Kontakt-Smartchip 125 kHz Proximity: |
ISOProx, EM4102, Hitag 2
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Installation

Mit Hilfe von SMS oder
GPO Technologie

Client Software
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Anwender mit Karten
und Lesegeraten
versehen
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