
Easy Single Sign-On -
Lösung der PasswortproblematikLösung der Passwortproblematik

Leif Hager, Sales Mgr EMEA
HMK DKEY Europe GmbH
2009



Viele Passwörter?



Das Problem aller Unternehmen

Die steigende Verlässlichkeit auf e-Business erfordert bei 
Unternehmen einen Bedarf um:Unternehmen einen Bedarf um:

1. Anwender zu identifizieren um damit den Zugang der 
Informationsressourcen zu kontrollieren 

2. die Sicherheit der Zugangskontrolle zu erhöhen und für den 
Anwender den Zugang zu erleichtern

Bisherige Lösungen waren nicht ausreichend weil:
- Verwaltung von vielfachen Zugangsknoten ist nicht einfach
- steigende Anforderungen für schnellen und einfachen Zugang zu 

Informationen für Angestellte, Kunden und Partner
- Sicherheit für Anwender und Administratoren zu erleichtern 

- Bedürfnis die Vertraulichkeit und Integrität der Informationskommunikation zu 
gewährleisten 

- Bedürfnis der sicheren Authentifizierung der Anwender



Die Schwierigkeiten der Unternehmen

Viele verschiedene Zugangskontrollpunkte
• Applikationen
• Web-Seiten
• Geräte• Geräte 
• Netzwerke

Verschiedene Arten der Authentifizierung
• Passwörter
• Zertifikate
• Proprietäre Lösungen



Warum Passwörter? Die Antwort ….

il ö ilWeil Passwörter Teil unserer
sozialen und unternehmerischen

Kultur geworden ist



Das Problem der Anwenderauthentifizierung

Passwörter bieten die meist übliche Methode um sich beiPasswörter bieten die meist übliche Methode um sich bei
Computern, Web-Seiten, Netwerke, VPNs, Applikationen, 
usw. einzuloggen 

Passwörter sind:
• zu viele - die Anzahl vermehrt sich sehr schnell
• schwer sich zu merken (zu viele, kompliziert, selten genutzt)
• Administration ist teuer (“Ich habe mein Password vergessen”)

e ndba gegen Ang iffe (leicht stehlen einfach e teilen)• verwundbar gegen Angriffe (leicht zu stehlen, einfach zu verteilen)
• unsicher – Sicherheitsrichtlinien für ein starkes Passwort werden

nicht eingehaltennicht eingehalten



Das Problem mit Passwörtern

Sicherheitslücken:

– Passwörter werden vom Anwender niedergeschrieben und hebenPasswörter werden vom Anwender niedergeschrieben und heben 
den Zettel sichtbar auf

– Anwender teilen Kollegen ihre Passwörter mitg

– Einfache Passwörter werden gewählt

– “Die Stärke eines Passwortes wird verringert weil Menschen im 
Prozess beteiligt sind” 



Die Herausforderung

Wir Anwender werden mit
P ö t k f ti tPasswörter konfrontiert

ABERABER

i äh l i t i i i hwie gewährleisten wir eine sichere
Authentifizierung?



Die Lösung: BSec SC-basierender Zugang

• Komplettes System um Einloggen mittels Passwörter 
zu verwalten

– ersetzt die Anwendung von Passwörtern mit einer Smartcard und das 
dazu gehörende Passwort oder Fingerabdruck

• Verwaltet alle Passwörter des Anwenders
– keine Passwörter mehr im Gedächtnis behalten
– keine Passwörter müssen geändert werdeng

• Produktivitätssteigerung der IT-Abteilung
– weniger Anfragen wegen Zurücksetzen des PWs

betriebsfähig wenige Stunden nach der Installation– betriebsfähig wenige Stunden nach der Installation
– automatische Integration in der MS-Umgebung
– kein “IT-Projekt” wird benötigt

I t i t U t tüt fü PKI• Integrierte Unterstützung für PKI
– sofortiger Einsatz von PKI-Zertifikaten



Konvergenz PACS - LACS

Hybridkarten können für sowohl logische als auch physische 
Zugangskontrollanwendungen eingesetzt werden

13,56 MHz Chip:

Zugangskontrollanwendungen eingesetzt werden.

Vorteile multifunktionaler Smartcards:- iCLASS®

- MIFARE®
Magnetstreifen

Vorteile multifunktionaler Smartcards:
• Ein Unternehmen => eine Sicherheit 

– Gleichzeitige Sperrung von Zugang & 
Zugriff

– Reduzierter Missbrauch: enge 
Verbindung von Mitarbeiter - KarteVerbindung von Mitarbeiter - Karte 

– Einführung von IT-Sicherheits-
services (Schutz vor unerlaubten 
D iff)Datenzugriff)

– Reduzierte Authentisierungsfehler

Kontakt-Smartchip 125 kHz Proximity:
ISOProx, EM4102, Hitag 2



Installation – Rapid Deploy 

InstallationInstallation
CA

InstallationInstallation

RDT
Mit Hilfe von SMS oder Mit Hilfe von SMS oder 
GPO TechnologieGPO Technologie

RDT

Rapid client softRapid client soft--

.msi Client Software

Rapid client softRapid client soft--
ware deploymentware deployment

Anwender mit Karten Anwender mit Karten 
und Lesegeräten und Lesegeräten 
versehenversehen



Fragen


