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Vielfalt relevanter Rechtsgrundlagen

Zoller & Partner

Handelsgesetzbuch (HGB) und erganzende oder
mmﬂdndm erlauternde Vorschriften

— Bsp. FAIT 1-3 Dokumente des IDW
Abgabenordnung (AO) und erganzende
Anforderungen:

— GOB/GoBS

— GDPdU
— Gewinnabgrenzungsaufzeichnungsverordnung (GAaufzV)

Umsatzsteuergesetz (UStG)
Das Standardwerk, 800 Seiten (kleine Schrift!) BUrgerIiCheS GesethUCh (BGB)
Signhatur-Gesetz, Signatur-Verordnung

...und andere spezifische Vorschriften und
Regelungen

— Produkthaftungsgesetz (ProdHaftG)

— Bundes- und Landesarchivgesetze

— Datenschutzregelungen

— SRVwV (Allg. Verwaltungsvorschrift fir das
Rechnungswesen in der Sozialversicherung)

Verlag C.H. Beck

1) Institut der deutschen Wirtschaft: Fachausschuss fur Informationstechnologie




... und das ist noch nicht alles:
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BILAMZ MOWEMBER 2004 | SPFEZIAL

Flut der Sammelklagen

Irrsinn USA

Text: Jorg Becher

Wit kaven mehr za Gherbistender Scheinhetighet gehen amerileanische

Wittschaftsanwalte auf Kundenfang und streuen mit Gherrissenen

Achadenersatzforderungen immer mehr Sand ins Getriebe von Corporate America.

Class Action Lawsuit Organization Recall Info Links

Class Action Lawsuit Org BOOKMARK THIS CLASS ACTION L AWSUIT PAGE
MAKE A COMPLAINT [

Contact  Class Action Lawsuit Home - Class Action Definition - Class Action Reform - Pros/Gons

I Proceed to Special Complaint form By clicking one of the Buttons Below

HOT COMPLAINT ISSUES: Celebrex | Vioxx | Bextra | Crestor | General njury

TMPLANT | KIDHFY DIALYSIS | MALPRACTICE | HURST( HOME | OBGYH | $TROKE | TISSUEMPLANTS

UWPAD WORK | VYL CHLORDE |BENZENE | WELDERS

Chek here to make a Class Action Lawswt Complamt

CLASS ACTIONS
Accidents

AUTO ACCIDENT
GRANITEVILLE

Consumer

CREDIT REPORT
METABOLIFE
MORTGAGE
PRESCRIPTION
WIDEQ GAME

ACCUTANE
ARAVA
BAYCOL
BERTRA
CELEEREX
CELERA
CRESTOR
EFFEXCR
ENBREL
EPHEDRA
FEN-PHEN
LERARRO
MOTRIN
MEURCNTIN
PAKIL
PERMAY
PREMPRO
PROZAC
REMICADE
REZUILIN
RISPERDAL

SERZONE
TYSABRI
WIORK
WELLBUTRIN
ZICAM

US-Compliance-Anforderungen
(gelten fur international tatige Unternehmen)

— SEC Rule 17a-4, Sarbanes Oxley Act (SOX), DOD
(Department of Defense), FDA (Federal Drug and Food
Administration), IRS (Internal Revenue Service), HIPAA

Regulatorische Anforderungen sind zwar
Uberwiegend technologie-neutral,

— die Anforderung lautet meist ,Aufbewahrung* nicht
~elektronische Archivierung®

— die meisten Anforderungen lassen sich aber nur unter Einsatz
von Informationstechnologie wirtschaftlich sinnvoll erftllen

Problem: Da haufig keine Aufbewahrungspflichten
geregelt sind, weil2 man nicht, was und wie
sorgfaltig man aufbewahren soll

Konsequenz in geschaftskritischen Fallen:

— maximal mdgliche und dokumentierte Sorgfalt




DMS-, Archiv und Content-Systeme werden Infrastruktur
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Die IT muss zunehmend die Aufgabe der Archivare erflllen:
— die Aufbewahrung und Sicherstellung der Reproduktionsfahigkeit ...
— aufbewahrungswirdiger oder aufbewahrungspflichtiger Daten, Dokumente und sonstiger Unterlagen

Herausforderung: Vielfalt von Quell- und Zielsystemen und Prozessen

DMS/ECM als Content Infrastruktur

DMS-/ECM-
Anwendungssystem 1 Anwendungseystem 2 Anwendung&a},rstem 3 Anwendungssystem n Anwenm_mgen
(2.B. SAP) (z.B. Exchange) {z.B. FileServer, (2.B. selbsterstellte {Belegarchivierung,
- - MS Office etc.) Anwendung Aktenverwaltung,
Postkorbfunktionen)
Y
Archivaelink Filﬂ'EﬂWEF— PFU]EktSDEEmEGhE EEM'ﬂigEnﬂ
Hitp-Content Server Mail-Integration Archivierung. Schnitistelle adar Sehnittstellen
Schnittatelle ME Office Integration generische Schitistelle
fiir Qutput-Obernahme
und Retrieval-Integration

Content-Services

IT-Infrastruktur: Plattformen, Datenbanken, Speicher, Client-Technologien, Netze

4' Output-Integration: Content Ubernahme in ECM-System

T Retrieval-Integration: Verfugbarmachung Content aus ECM-System

@ Zoller & Partner GmbH 2006




Was bedeutet , Revisionssicherheit" ?
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-.. Revisionssichermei

Den Begriff ,Revisionssicherheit” gibt es
, Offiziell* nicht

— weder in Gesetzestexten, noch in BMF-Schreiben, weder in der
GoBS noch in den FAIT-Dokumenten oder PS-Dokumenten des
IDW (Institut der deutschen Wirtschaftspruifer)

Er stammt aus der DMS-Branche selbst und

bezeichnet griffig solche Systeme oder Verfahren

— die Uberprufbar den handels- und steuerrechtlichen
Aufbewahrungsvorschriften entsprechen.

— Wenn eine Behauptung (,die Dateien sind sicher, ganz ehrlich®)
nicht verifiziert werden kann, dann ist der Sachverhalt auch
nicht prifbar. Auch dann ware ein Verfahren - selbst wenn die
Behauptung stimmen wirde - nicht ,revisionssicher*.

— Ein nicht prufbares Verfahren kann vom WP nicht auf
Einhaltung der regulatorischen Anforderungen testiert werden.

— Eine prifbare Umgebung erfordert daher nicht nur die
technisch/funktionale GOB/GoBS-konforme Umgebung,
sondern auch die zuverlassige Dokumentation, anhand derer
eine Verfahrensprifung primar vorgenommen wird.

FAIT: Fachausschuss fir Informationstechnologie
IDW: Institur der Deutschen Wirtschaftsprifer
PS: Prifungsstandard



Woher kommt das Thema ,Unveranderbarkeit”?
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8§ 146 AO: Ordnungsvorschriften far die
Buchflihrung und fir Aufzeichnungen, Abs. 4

— Eine Buchung oder eine Aufzeichnung darf nicht in einer Weise
verandert werden, dass der ursprungliche Inhalt nicht mehr
feststellbar ist.

— Auch solche Veranderungen durfen nicht vorgenommen
werden, deren Beschaffenheit es ungewiss lasst, ob sie
urspringlich oder erst spater gemacht worden sind.

8§ 239 HGB: Flhrung der Handelsbucher

— (3) Eine Eintragung oder eine Aufzeichnung darf nicht in einer
Weise verandert werden, dass der ursprungliche Inhalt nicht

Radierverbot

mehr feststellbar ist. (...)
Siece p e e . :

Unkenntnis oder mit Absiont umgedeutet Haufig falsche Interpretation dieser Paragraphen
aaopplur Forderung nach einmal (aus Absicht oder aus Unkenntnis) zur

eschreibbaren q_ptlschen Spelq.hern. Der )

Gesetzgeber lasst hier ausdricklich Forderung des Gesetzgebers nach einmal
Wahlfreiheit! ) .
4 beschreibbaren Speichern

— Der Gesetzgeber lasst technische Wahlfreiheit

— Mit anderen Worten: Mit welchen Methoden/Technologien der
Steuerpflichtige GOB/GoBS-Konformitat herstellt, Gberlasst der
Gesetzgeber dem Unternehmen.




Anforderungen des Handelsrechts
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Liberale Haltung der
Finanzverwaltung in
Deutschland.

Tolerierte Praxis:
Vernichtung der Originale
nach dem Archivieren in
einem revisionssicheren
System
(Bezug in der GoBS 1995).

4

Die Archivierung von Dokumenten, die unter das HGB
fallen, auf elektronischen Medien ist somit zulassig,
wenn die GoBS eingehalten werden

— Empfangene Handelsbriefe: Bildliche Ubereinstimmung

— Die anderen Unterlagen: Inhaltliche Ubereinstimmung

Keine Vorschriften bezuglich Dokumentformate

HGEB § 257 Aufbewahrung von Unterlagen Aufbewahrungsfristen

1. HandelsblUcher, Inventare, Er&ffnungsbilanzen, Jahresabschllisse,
Einzelabachlilsse nach § 325 Abs. 2a, Lageberichte, Konzernabschliisse, {
Konzernlageberichte sowie die zu ihrem Verstidndnis erforderlichen .
Arbeitsanwelisungen und sconstigen Organisationsunterlagen, g

J

(1) Jeder Kaufmann ist verpflichtet, die folgenden Unterlagen gecordnet aufzubewahren:

2. die empfangensen Handelsbriefe,

3., Wiedergaben der abgesandten Handelsbriefe,

4. Belege fiUr Buchungen in den von ihm nach § 238 Abg. 1 zu fihrenden Blchern
{Buchungsbelege) .

(2) Handelsbriefe 2ind nur Schriftstlicke, die ein Handelsgeschiaft betreffen.

(2) Mit Zusnahme der Erdffnungsbilanzen und 2bschlilsse kidnnen die in Absatz 1
aufgeflihrten Unterlagen auch als Wiedergabe auf einem Bildtrager oder auf anderen
Datentrigern aufbewahrt werden, wenn dies den Grundsiatzen ordnungsmakiger Buchithrun

entepricht und sichergestellt ist, dalt die Wiedergabe oder die Daten
1. mit den empfangenen Handelsbriefen und den Buchungsbhelegen bildlich und
.

mit den anderen Unterlagen inhaltlich tbereinstimmen, wenn sie lesbar

L. ',H_g emacht werden

- N e .
i A J“‘Ht"-"\.ﬂ ’-\""“'" R LY -,,“ﬁ'\ -h-’ -‘“\"\.-Lr"- — — ."'"*"“-‘*f '-

T




Thema Speicher: viel Unsinn im Umlauf
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Quelle: Checkliste des , Expertenkreises® Quelle: Website eines Anbieters

rechtigenden elektronischen Rechnungen Datentréiger, die
Anderungen nicht mehr zulassen.

Achtung: CD-R, DVD-R und einige andere Medien werden von n Optls C h e Sp el C h er S I n d
den Finanzbehdrden bei der Archivierung nicht als revisionssicher . ~

anerkannt, sondern lediglich als Transpﬂrt-?ﬁbergahemedien von b el d er el ekt o

nachweislich revisionssicher archivierten Daten im Fall des Daten-

zugriffs in Form der Datentrageriberlassung akzeptiert. A r C h VI e r U n

Quelle: Werbung eines Anbieters

| _

35" (qga-MO, 2.3 GE, 1.5 GE, 640 ME. 540 MEB, 23 128
3.59", GlgaWOEM-Laufwerk, 2.3 GE, WOERM-Medieq sind GDPDTT zerhfiziert sein

v~ 4o o4 Ao \/




Archivspeicher: Gestaltungsfreiheiten
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Frage 10 aus der FAQ des
BMF (1. Februar 2005)

F: Auf welchen
Speichermedien darf
archiviert werden?

A:..."Die Regelung ist

bewusst so gefasst worden,

dass sie keine bestimmte
Technologie oder
Speichermedien
vorschreibt”...

v

Abgabenordnung und Handelsrecht schreiben keine
spezifischen Speichertechnologien vor

§ 147 Abs. 2 AO schreibt keine besondere Technik fur
die Aufbewahrung der in § 147 Abs. 1 AO genannten
Unterlagen vor.

Insoweit ist auch die Speicherung und Wiedergabe
dieser Unterlagen auf digitalen Datentragern als so
genannte

,andere Datentrager” i. S. von § 147 Abs. 2 AO

Was sind andere Datentrager?

srunasarzen oranungsmalsiger BUucntunrung (Sos) entspricnt; § 14/ ADS. £ AU lalst Unter gewissen
Voraussetzungen die Aufbewahrung von Unterlagen auf Datentragern zu. Als Datentrager kommen
neben den Bildtragern insbesondere auch die maschinell lesbaren Datentrager (z. B. Diskette, Mag-
netband, Magnetplatte, elektro-optische Speicherplatte) in Betracht.

Quelle: GoBS 1995




Vergleich typischer Speicheroptionen B
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Zentrale Speicherarchitekt. Optische Jukeboxen Papier/Mikrofilm
Kriterien B Anmerkungen B Anmerkungen B Anmerkungen
Kapazitat + + +
Inkrementelle Erweiterungen + ] Weitere Jukebox, +
wenn voll
Performance + 7)) -
Spiegelung/Datensicherheit + + -
Ausfallsicherheit + 7] -
Unveranderbarkeit 0 Mit WORM-Features + 0
Vorhandenes Knowhow zu + /] -
Administrationswerkzeuge
Nutzbarkeit durch andere Anwend. + /] -
Raumbedarf + Mikrofilm
+ +

- Papier
Integrationsfahigkeit in IT-Anwend. + /] -
Offline-Medien, Duplikate 7] Nur via Band + -
Selektives, physikalisches Ldschen Einschrankung bei i Papier
einzelner Objekte +7 manchen WORM-Syst. % o

7] Mikrofilm
Backup der Dokumentbestande Problematisch, wenn Einfach durch + Mikrofilm

@ | Vollbackup sehr grofer + Spiegeln von Pabi
Bestande notwendig (TB!) Platten i apier

B= Bewertung
L —II—_—_—



§ 147 AO Absatz 6
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Sind die Unterlagen nach Absatz 1 mit Hilfe eines
Datenverarbeitungssystems erstellt worden, hat die
Finanzbehdrde im Rahmen einer AulRenprifung das
Recht, Einsicht in die gespeicherten Daten zu
nehmen und das Datenverarbeitungssystem zur

Prafung dieser Unterlagen zu nutzen. _ _
Z1: Unmittelbarer Zugriff

Sie kann im Rahmen einer Aul3enprifung auch
verlangen, dass die Daten nach ihren Vorgaben
maschinell ausgewertet Z2: Mittelbarer Zugriff

oder ihr die gespeicherten Unterlagen und
Aufzeichnungen auf einem maschinell verwertbaren

Datentrager zur Verfugung gestellt werden. Z3: Datentrageruberlassung

Quintessenz: steuerrelevante Daten sind 10 Jahre
lang in ihrer ursprunglichen Form (maschinell
auswertbar) aufzubewahren und flr die
unterschiedlichen Zugriffsverfahren zur Verfigung
zu stellen.



Einige Prafmakros .... (icht komplettin)

Bereich

Priifziel

Mdogliche Probleme

Kassenprifung

Belege, die zu spat gebucht wurden

Negative Kassenbestande

Rechungskontrolle

Fehlende oder doppelte
Rechnungsnummern

Fehlende Rechnungen, Doppelzahlungen

Verrechnungspreise

Preisdifferenzen bei Waren- oder Rohstoff-
lieferung an Tochtergesellschaften zu den
Marktpreisen

Abweichung der Preisen fur auslandische
Tochter oder Standorten mit niedriger
Gewerbesteuer

Bestandsprufung Unterschiede der Bestande der Lager- Fehlende Lagerbuchungen
buchfiihrung zu den Ausgangsrechnungen

Inventur Hohe Inventurdifferenzen Private Entnahmen nicht verbucht

Geringfugigkeit Vergleich der Kontonummern mit den Geringfligig Beschéftigte werden Uber

Personalnummern / Mitarbeiterdaten

mehrere Personalnummern abgerechnet

Verdeckte Zahlungen

Vergleich der Kontonummer der Mitarbeiter
und Lieferanten

Verdeckte Zahlungen, um Lohnsteuer zu
umgehen

Bewirtungen

Vergleich von Mitarbeiter-Geburtstagen mit
Bewirtungsbelegen

Privater Anlass

Jubildumsaufwéande

Eintrittsdatum im Vergleich zu
Sonderzahlungen

Steuerfreie Jubilaumsaufwande wurden zu
Unrecht gezahlt

Zuschlagskontrolle

Abgleich Uberstundenzahlungen mit
Zeiterfassung

Ungerechtfertigte Zahlungen, Steuerfreie
Reisekosten trotz Anwesenheit




E-Mails im Steuer- und Handelsrecht
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Bestellung.msg

Digitale Signatur: Ungiiltig 2=l

@ Machricht:  &nruf Hr, Echterbeck

Diese Machricht wurde digital signiert won:

E=vhalstenbach@zosller. de; CH=Valker Halstenbach; OlU=Digital I
Class 1 - Microsol ft: Full Service; OU=Persona Mot Yalidated;

& Signatur: Ungiltig
~" Inhalt nach Signatur der Machrichk unverandert
~* Zertifikat nicht gesperrt
&Zertifikat abgelaufen
~ Zertifikat vertrauenswiirdig

¥ Das ffnen von Nachrichten mit ungiltigen Signaturen bestatigen

Rechtlich relevante Erklarungen konnen auch per E-
Mail abgegeben werden

— Vertrage, Bestellungen, Auftrdgen Bestatigungen etc.

— Ausnahmen: Formbedirftige Vertrage (Kindigungen, Burgschaften, Grundstuiicke,
Wohnraummiete, u.a.)

— Erklarungen per E-Mail kdnnen auch dann wirksam werden, wenn der Empfanger
diese E-Mails nie zu Gesicht bekommen hat (Prinzip des Schweigens im
kaufméannischen Verkehr)

Wer im Geschaftsverkehr seine E-Mail-Adresse angibt,
muss davon ausgehen, dass ihm Mail zugehen wird

— Konsequenz: Pflicht zur Uberprifung und Beantwortung eingehender Mails

— Bei Abwesenheit: Weiterleitung oder Abwesenheits-Antwort
Konsequenz:

— Aufbewahrungspflicht aus Steuer- und Handelsrecht

— Aufbewahrungsgebot aus Eigeninteresse zur zivilrechtlichen Absicherung
Problemkreise

— Datenschutzfragen im Falle der Speicherung privater E-Mails am Arbeitsplatz
— Haufig fehlende Dienstanweisung oder Betriebsvereinbarung
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BGB, ZPO: Beweiswert von E-Mails

. Datel | gearbeiten | Ansicht_ Enfiigen _Format Mail ist relativ ungeschitzt
| Guantf <) Rickgangig SHGY. e — Daher immer nur Augenscheinsbeweis
i & wiederholen strog+Y B . ) ) ) ]
C B —— — Oft sind ausgedruckte Mails einzige Beweisquelle
| B oo Strg+c oder wichtiges Indiz fur wichtige Tatsachen
. (& Office-Zwischenablage. .. .. . .
N e s Risiko: Im Prozess kann durch plausible Beweis-
inhalte infigen... - antritte gegen Zugang, inhaltliche Richtigkeit etc.
el :T"‘”'E"“f"t'fﬁ'ﬁ“ o die Echtheit der E-Mail erschittert werden
Alles markieren Strg+A
ich hd =1 Als ungelesen markieren  Strg+U
Habe 84 Suchen... % £4 \
—_ m Widaitaro irhan l lmorh=ly ama

stern: Skandal um Pharmakonzern Ratiopharm

09.11.2005-13:30 Uhr

Hamburg (ots) - Der Pharmakonzern Ratiopharm hat Arzten
syztematisch Geld dafir gezahlt, dass =zie seine Medikamente
verordnen. Das berichtet das Magazin stern in seiner neuesten
In=zgabe. Grundlage de=s zehnseitigen Reports aus dem Innenleben der
Firma Ratiopharm =sind mehr als 4000 E-MHMails, Schecks, interne

Dokumente
2005, die
Feschenk-
umfas=zend

und geheime Sitzungsprotokolle aus den Jahren 1993 bis
dem stern vorliegen und die erstmalig die generdse
und Geldverteil-Praxi=s eines fiihrenden Pharmakonzerns
dokumentieren.



Produkthaftungsgesetz (ProdHaftG)
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Verlust von Schadenersatz/
Schmerzensgeld
USA

Armverlust 1,5 Mio. $

Verlust 1 Auge 0,5 Mio. $

Verlust beide 0,93 Mio. $

Augen

Verlust 4 Finger 1,5 Mio. $

Querschnitts- 1 bis 10 Mio. $

lahmung

8 1 Haftung, Abs. 4

— ,...Ist streitig, ob die Ersatzpflicht gemaf Absatz 2 oder 3
ausgeschlossen ist, so tragt der Hersteller die Beweislast*

— Das bedeutet, dass der Klager nur einen Anscheinsbeweis
liefern muss um die Beweislast auf den Beklagten zu
ubertragen (Beweislastumkehr, Bestandteil der EG-
Produkthaftung)

8§ 13 Erlédschen von Ansprichen

— Der Anspruch nach § 1 erléscht 10 Jahre nach dem Zeitpunkt,
in dem der Hersteller das Produkt, das den Schaden verursacht
hat, in den Verkehr gebracht hat.

Situation USA

— Die Spezifikation des Schadens obliegt - wie in D - dem Klager,
die Anforderungen an den Beweis sind allerdings in
Produkthaftungssachen (wie in den meisten Zivilsachen)
niedriger als im deutschen Recht (Quelle: Bundesagentur fir
Aulenwirtschaft)

Aufbewahrungsempfehlung des VDA:

— 10 Jahre plus Einspruchsfristen= ca. 15 Jahre
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Der Gesetzgeber schreibt i.d.R. weder Technologie noch
Formate vor

Es gibt nicht den Begriff ,Archivierung” im Bereich der
Buchfuhrungspflichten.

— Sie mussen GOB-konform aufbewahren, egal ob mit SAP Fl oder einem
ECM/DMS.

— Es spielt auch keine Rolle ob der Buchungssatz 1 Sekunden alt ist oder 9
Jahre, 11 Monate und 30 Tage: Die anzuwendende Sorgfaltspflicht ist fur
alle aufbewahrungspflichtigen Belege gleich.

Neben den Anforderungen des Gesetzgebers sind die aus
zivilrechtlicher Risikoabwagung freiwillig aufbewahrten
Dokumente mindestens ebenso wichtig

Relevante Entscheidungskriterien: Technisch-funktional und
betriebswirtschaftlich

— Performance, vorhandenes Werkzeug-Knowhow, Erweiterbarkeit etc.

— Kaosten fur Beschaffung und Betrieb inkl. Support/Wartung

— Kosten flur Migration
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www.zoeller.de




